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RESUMEN

El presente proyecto se llevd a cabo durante los meses agosto-diciembre del
2012, en el aula 3A- 109, mismo que comprendia la realizacion del sistema de
vigilancia por medio de cdmaras de videos utilizando tecnologias de Media
Streaming para los predios de la Jefatura de Tecnologia Eléctrica.

La primera parte del proyecto se enfoca en conceptos generales como es un
sistema de vigilancia, las tecnologias de flujo de medios (media streaming) y
multimedia, sus diferencias, las aplicaciones de las tecnologias de media
streaming, también se realiz6 el analisis de la solucion.

La segunda parte del proyecto desarrolla el disefio de la solucién; dentro de esta
se estudia las alternativas para la implementacion, sus factores técnicos y
econdmicos y la instalacion del sistema de media streaming.

En la tercera parte del proyecto se desarrolla el disefio de la solucion ideal y de la
solucién de distribucién de contenido de multimedia en sus cuatro procesos
l6gicos que son captura, codificacion, preparacion del contenido y prestacion del
servicio que se requieren para realizar las respectivas pruebas de funcionamiento
de media streaming. En la cuarta parte se continba con el estudio del
funcionamiento de la tecnologia de media streaming, se verifica la correcta
instalacion de la solucidon encontrada para proceder a realizar las pruebas de la
solucion.

En una quinta parte se realizan las pruebas de funcionamiento tanto la transmision
de archivos streaming media bajo demanda en modo unicast y multicast y en vivo,
ademas de las pruebas de integracion de la solucién.

Y finalmente se realizaron las conclusiones, recomendaciones, bibliografia y los
anexos que ayudaran a complementar con el estudio de este proyecto.



INTRODUCCION

El sistema de vigilancia permite conocer cualquier modificacion que afecte a
aspectos fundamentales dentro del laboratorio 3A-109. La necesidad de contar
con un sistema de vigilancia fiable es evidente para el mismo puesto que el
vandalismo y la delincuencia cuestan mucho dinero.

Bajo la tematica global de seguridad, los sistemas de vigilancia por video se han
convertido en una poderosa herramienta en la lucha contra el robo y la
delincuencia, parte fundamental de estos sistemas es su capacidad de grabacion
gue permite tener un completo registro de lo sucedido durante las diversas horas
del dia o la noche. Estos sistemas tienen un alto costo en el mercado, siendo una
poderosa herramienta pero al mismo tiempo de poco acceso para todas las
empresas, instituciones y personas que llegaren a necesitar uno, por lo que se
requiere de una solucién viable y factible, implementable en el corto tiempo y
sobre todo con costos de instalacion y mantenimiento accesibles para cualquier
empresa pequefia o mediana.

Este trabajo se logra con pequefias y grandes ideas que para conseguir este
objetivo se tuvo que utilizar los recursos mas a la mano que toda empresa posee o
va a llegar a poseer, la infraestructura de red computacional es el medio idéneo de
transmision del contenido integrando los servicios de vigilancia tanto fisicos como
l6gicos disminuyendo de esta manera los costos de mantenimiento de la solucion.



1. EL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

La Institucion Universitaria Pascual Bravo no cuenta con un sistema de seguridad
respecto a robo en el nuevo laboratorio de control en el aula 3A-109. Esto pone
en riesgo de pérdida o de dafio a los diferentes equipos, herramientas y objetos
académicos que se encuentran en este laboratorio, poniendo en riesgo también el
poder aprender con estos equipos de alta tecnologia.

Diariamente este laboratorio es de continua visita por los estudiantes, profesores,
empleados, entre otros. Lo que es una gran desventaja ya que los equipos estan
en riesgo al no existir una seguridad que los prevenga de robo, dafio o pérdida.

Por lo mencionado anteriormente surge la necesidad de crear un sistema de
seguridad de video que permita brindar un mayor aseguramiento de los equipos
de control y potencia. Con esto se esta creando una confianza con los que velan
por la seguridad de estos laboratorios que dia a dia sufren el maltrato de los
mismos estudiantes.

1.2 FORMULACION DEL PROBLEMA

¢ Con la implementacién de un sistema de video con acceso via internet se podra
mejorar la seguridad en el aula 3A-109 de la Instituciébn Universitaria Pascual
Bravo?



2. JUSTIFICACION

El sistema de seguridad contra robos que fue implementado tuvo como objetivo
principal garantizar la seguridad de los recursos del laboratorio y la seguridad del
personal que se encuentre alli; esto permitirdA un mayor control a la hora de
realizar practicas de laboratorios entre otras cosas.

Si por algun motivo ocurre un percance, se puede dirigir hacia un computador que
tenga el IP de la red y verificar las imagenes, ya sea en vivo 0 las ya
almacenadas, para validar el suceso y ayudar a tomar las decisiones
correspondientes.

Este sistema permite abrir campo en la aplicacién de tecnologia de punta para el

servicio a la comunidad y asi generar nuevas ideas y mejoras las cuales sean un
medio de aprendizaje efectivos y que den solucion a un problema.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Instalar un sistema contra robos para mejorar la seguridad para el laboratorio del
aula 3A-109 de la Institucion Universitaria Pascual Bravo, con el fin de garantizar
la integridad de los equipos y recursos que alli se encuentran, en beneficio de la
comunidad estudiantil.

3.2 OBJETIVOS ESPECIFICOS

Realizar un estudio técnico y econdmico de las ventajas de la implementacion de
un sistema de vigilancia por medio de camaras de video.

Realizar un andlisis de factibiidad ROl (Retorno de inversion) de la
implementacion y mantenimiento del sistema de seguridad por video para los
predios del aula 3A 109.

Realizar los respectivos ensayos con el fin de garantizar su correcto
funcionamiento y que por ultimo si de la solucién al problema.

11



4. REFERENTES TEORICOS

Los sistemas de seguridad contra robos fueron cobrando mayor importancia con el
tiempo debido al incremento de la inseguridad. Existen diferentes tipos de alarmas
y seguridades, sea para detectar el ingreso de una persona extrafia o no
autorizada a un inmueble, o las alarmas cuya funcién es detectar los principios de
ausencia del equipo propiamente dicho. Este segundo tipo de alarmas no son
opcionales como las primeras, sino mas bien medidas de seguridad obligatoria en
determinados tipos de edificios publicos, como por ejemplo los bancos.

4.1 TIPOS DE CAMARAS ANALOGICAS Y CAMARAS IP

En el pasado todas las camaras de video eran analdgicas. La sefial de video
analdgica se puede conectar directamente a cualquier monitor, video grabador o
capturador de trama (framegrabber). El sensor CCD (Dispositivo de acoplamiento
de carga) es también analdgico y las primeras generaciones de camaras CCD se
pensaron para hacerlas compatibles con todos los sistemas analdgicos existentes
en el momento de su aparicion.

En las camaras mas modernas la salida puede ser analdgica o digital dependiendo
si la camara incorpora un ADC (Convertidor analdgico a digital) y toda la
electronica asociada. En el caso de las camaras analdgicas, la salida es una sefal
analégica de video, que puede venir acompafiada por otras sefales
desincronizacion. La sefial de video viene limitada por el ancho de banda y por el
ruido analdégico que puede proporcionar el cable. Ademas, pequefios errores de la
sefal entre la cAmara y el ADC del capturador de trama, pueden causar pérdidas
de fidelidad en la imagen.

Las camaras digitales utilizan la misma tecnologia CCD que las analdgicas, sin
embargo el ADC esta dentro de la camara, digitaliza el video directamente y
proporciona una sefal de salida digital que puede ser de distintos tipos. El hecho
de que la sefal se digitalice en la propia camara hace que la calidad de la sefal
sea mejor, pero normalmente estas camaras tienen un alto precio.

12



Figural. Camaras analdgicas

Fuente: NUNEZ CAMPOVERDE Oscar Oswaldo. Instalacién de camaras analdgicas con
sensores de movimiento y dvrip para monitorear salas de grupos focales, entrevistas y
seguridad. Escuela Politécnica Nacional. Quito, agosto del 2011.

Una camara de red, es una cadmara que emite las imagenes directamente a la red
(Intranet o Internet) sin necesidad de un computador.

Una camara de red incorpora su propio minicomputador, lo que le permite emitir
video por si misma. Ademas de comprimir el video y enviarlo, puede tener una
gran variedad de funciones.

Envio de correos electrénicos con imagenes.

Activacion de la imagen mediante movimiento.

Activacion de s6lo una parte de la imagen mediante movimiento.

Creacién de una mascara en la imagen, para ocultar parte de ella o colocar
un logo, o simplemente por adornar.

Activacion a través de otros sensores.

Control remoto para mover la cdmara y apuntar a una zona.

Programacion de una secuencia de movimientos en la propia camara.
Posibilidad de guardar y emitir los momentos anteriores a un evento.
Utilizacién de diferente cantidad de fotogramas segun la importancia de la
secuencia, para conservar ancho de banda.

Actualizacién de las funciones por software.

Las cAmaras IP permiten ver en tiempo real qué esta pasando en un lugar, aunque
esté a miles de kilometros de distancia. Son camaras de video de gran calidad que
tienen incluido un computador a través del que se conectan directamente a
Internet.

13



Figura 2. Camaras IP

[ ]
Fuente: NUNEZ CAMPOVERDE Oscar Oswaldo. Instalacion de camaras analdgicas con

sensores de movimiento y dvrip para monitorear salas de grupos focales, entrevistas y
seguridad. Escuela Politécnica Nacional. Quito, agosto del 2011.

Figura 3. Componentes de una camara IP
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Fuente: NUNEZ CAMPOVERDE Oscar Oswaldo. Instalacion de camaras analdgicas con
sensores de movimiento y dvrip para monitorear salas de grupos focales, entrevistas y
seguridad. Escuela Politécnica Nacional. Quito, agosto del 2011.

4.2 TIPOS DE CAMARAS DE RED

Las camaras de red se pueden clasificar en funcion de si estan disefiadas
Gnicamente para Su usoO en interiores 0 para su uso en interiores y exteriores. Las
camaras de red para exteriores suelen tener un objetivo con iris automatico para
regular la cantidad de luz a la que se expone el sensor de imagen. Una camara de
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exteriores también necesitara una carcasa de proteccion externa, salvo que su
disefio ya incorpore una carcasa 0 casco de proteccion. Las carcasas también
estan disponibles para camaras para interiores que requieren proteccion frente a
entornos adversos como polvo, humedad y frente a riesgo de vandalismo o
manipulacion. En algunos disefios de camara, las funciones a prueba de
vandalismo y manipulaciones ya estan integradas y no requieren ningun tipo de
carcasa externa.

4.2.1 Camaras de red PTZ (Pan, Tilt and Zoom) mecanicas. Las camaras de red
PTZ mecanicas se utilizan principalmente en interiores y en aplicaciones donde se
emplea un operador. El zoom 6ptico en camaras PTZ varia normalmente entre 10x
y 26X.

Una camara PTZ se puede instalar en el techo o en la pared.

4.2.2 Camaras de red PTZ no mecanicas. Las camaras de red PTZ no mecénicas,
ofrecen capacidades de movimiento horizontal, vertical y zoom sin partes moviles,
de forma que no existe desgaste.

Con un objetivo gran angular, ofrecen un campo de vision mas completo que las
camaras de red PTZ mecénicas.

Una camara PTZ no mecanica utiliza un sensor de imagen mega pixel y permite
que el operador aleje o acerque de forma instantanea, cualquier parte de la
escena sin que se produzca ninguna pérdida en la resolucién de la imagen. Esto
se consigue presentando una imagen de visibn general en resolucion VGA
(640x480 pixeles) aunque la camara capture una imagen de resoluciéon mucho
mas elevada. Cuando se da la orden a la cAmara de acercar o alejar cualquier
parte de la imagen de visibn completa, el dispositivo utiliza la resolucion mega
pixel original para proporcionar una relacién completa 1:1 en resolucion VGA. El
primer plano resultante ofrece buenos detalles y una nitidez constante.

Si se utiliza un zoom digital normal, la imagen acercada pierde con frecuencia
detalles y nitidez. Una camara PTZ no mecénica resulta ideal para instalaciones
discretas montadas en la pared.

4.2.3 Camaras de red domo fijas. Una camara domo fija, también conocida como
mini domo, consta basicamente de una camara fija preinstalada en una pequefia
carcasa domo. La camara puede enfocar el punto seleccionado en cualquier
direccién. La ventaja principal radica en su discreto y disimulado disefio, asi como
en la dificultad de ver hacia qué direccion apunta la camara. Asimismo, es
resistente a las manipulaciones.

Uno de los inconvenientes que presentan las camaras domo fijas es que

normalmente no disponen de objetivos intercambiables, y si pueden
intercambiarse, la seleccion de objetivos esta limitada por el espacio dentro de la
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carcasa domo. Para compensarlo, a menudo se proporciona un objetivo vari focal
que permita realizar ajustes en el campo de vision de la cAmara.

Figura 4. Camaras de red domo fijas

Fuente: NUNEZ CAMPOVERDE Oscar Oswaldo. Instalacion de camaras analogicas con

sensores de movimiento y dvrip para monitorear salas de grupos focales, entrevistas y
seguridad. Escuela Politécnica Nacional. Quito, agosto del 2011.

4.2.4 Camaras de red domo PTZ. Las camaras de red domo PTZ pueden cubrir
una amplia area al permitir una mayor flexibilidad en las funciones de movimiento
horizontal, vertical y zoom.

Asimismo, permiten un movimiento horizontal continuo de 360 grados y un
movimiento vertical de normalmente 180 grados. Debido a su diseiio, montaje y
dificultad de identificacion del angulo de visiébn de la cadmara (el cristal de las
cubiertas de la cupula puede ser transparente o ahumado), las camaras de red
domo PTZ resultan idéneas para su uso en instalaciones discretas.

Las camaras de red domo PTZ también proporcionan solidez mecanica para
operacion continua en el modo ronda de vigilancia, en el que la cAmara se mueve
automaticamente de wuna posicion predefinida a la siguiente de forma
predeterminada o aleatoriamente. Normalmente, pueden configurarse y activarse
hasta 20 rondas de vigilancia durante distintas horas del dia. En el modo ronda de
vigilancia, una camara de red domo PTZ puede cubrir un area en el que se
necesitarian 10 camaras de red fijas. El principal inconveniente de este tipo de
camara es que so6lo se puede supervisar una ubicacion en un momento concreto,
dejando asi las otras nueve posiciones sin supervisar.

4.3 ANCHO DE BANDA REQUERIDO

4.3.1 Ancho de banda. Puede referirse a la capacidad de ancho de banda o ancho
debanda disponible en bit/s, lo cual tipicamente significa el rango neto de bits. La
razon de este uso es que de acuerdo a la Ley de Harley, el rango maximo de
transferencia de datos de un enlace fisico de comunicacion es proporcional a su
ancho de banda (procesamiento de sefal) en Hertz, la cual es a veces llamada
"ancho de banda analégico"” en la literatura de la especialidad.
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El ancho de banda es la medicion de la cantidad de informacion que puede fluir
desde un lugar hacia otro en un periodo de tiempo determinado. Existen dos usos
comunes del término ancho de banda: uno se refiere a las sefales analogicas vy el
otro, a las sefales digitales. También suele usarse el término ancho de banda de
un bus del computador para referirse a la velocidad a la que se transfieren los
datos por ese bus, suele expresarse en bytes por segundo, y se calcula
multiplicando la frecuencia de trabajo del bus, en ciclos por segundo por el nUmero
de bytes que se transfieren en cada ciclo.

El ancho de banda es un concepto muy util. Sin embargo, tiene sus limitaciones.
No importa de qué manera usted envia los mensajes, ni cuél es el medio fisico
que utiliza, el ancho de banda siempre es limitado. Esto se debe tanto a las leyes
de la fisica como a los avances tecnoldgicos actuales.

4.3.2Anchos de banda en conexiones a internet. Esta es una tabla que muestra
los maximos anchos de banda de diferentes tipos de conexiones a la Internet:

Tabla 1. Anchos de banda en conexiones a internet.

Velocidad Tipo de conexién

56 kbit/ s Modem  / Marcado
telefonico

1.544 Mbit/s T1

10 Mbit/s Ethernet

11 Mbit/s Inalambrico 802.11b

43.232 Mbit/s T3

54 Mbit/s Inalambrico-G 802.11g

100 Mbit/s Ethernet Rapida

155 Mbit/s OC3

300 Mbit/s Inalambrico-N 802.11n

622 Mbit/s 0OC12

1000 Mbit/s Ethernet Gigabit

2.5 Gbit/s 0C48
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9.6 Gbit/s 0C192

10 Ghit/s Ethernet de 10 Gigabit

Cada sistema de visualizacion ofrece distintos tamafios para visualizar las
camaras, a mayor tamafio mayor consumo de ancho de banda.

El nimero minimo de fotogramas para ver video en Internet es de 15 FPS
(Fotogramas por segundo) porcada camara.

Cada sistema de monitoreo tiene un numero de FPS determinado, si se instalan
varias camaras se debe dividir este por el nimero de camaras.

Ejemplo: sistema de vigilancia con 30 FPS.

* Si se tiene una camara se tiene 30 FPS.

* Si se tiene 2 camaras se tienen 15 FPS para cada camara.

* Si se tiene 3 camaras se tienen 10 FPS para cada camara.

* Si se tiene 4 camaras se tienen 7.5 FPS para cada camara.
* Si se tiene 8 camaras se tienen 3.75 FPS para cada camara.

Mientras mas camaras tenga activas en modo de visualizacibn menor es el
numero de FPS y menor la velocidad de visualizacion, viéndose lento y pausado.

En el pais existen varias empresas o compafiias que brindan diferentes
velocidades y tipos de conexion. Es importante verificar cual es la velocidad real
de conexiébn para poder saber si los sistemas IP o DVR funcionaran
adecuadamente al visualizarlos remotamente o por Internet.

Parametros para tomar en cuenta para el calculo del ancho de banda. Los
productos de video en red, utilizan el ancho de banda de red y el espacio de
almacenamiento basandose en sus configuraciones y dependen de los siguientes
factores:

* Numero de camaras.

» Si la grabacién sera continua o basada en eventos. En este caso la grabacion
sera grabada por eventos, o sea cuando haya clase.

* Numero de horas al dia que la camara estara grabando.

* Imagenes por segundo.

* Resolucion de imagen.

* Tipo de compresién de video: Motilon JPEG, MPEG-4, H.264.

18



» Escena: Complejidad de imagen (p. €j. pared gris o un bosque), condiciones de
luz y cantidad de movimiento (entorno de oficina o estaciones de tren con mucha
gente).

* Cuanto tiempo deben almacenarse los datos.

Requerimientos para el ancho de banda. Los FPS son los cuadros que se puede
visualizar por segundo, dependiendo los cuadros por segundo que se quiere
visualizar se necesita un ancho de banda mayor o menor para la transmision de
datos en tiempo real. En un sistema de vigilancia reducido compuesto de 8 a 10
camaras, se puede utilizar un switch de red basico de 10/100Mbps sin tener que
considerar limitaciones de ancho de banda. La mayoria de las empresas pueden
implementar un sistema de vigilancia de este tamafio utilizando la red que ya
tienen.

Cuando se implementan 10 o mas camaras, la carga de red se puede calcular con
algunas reglas generales:

* Una camara configurada para ofrecer imagenes de alta calidad a altas
frecuencias de imagen utilizara aproximadamente de 2 a 3 MHz del ancho de
banda disponible de la red.

4.4 DESARROLLO DE LA TECNOLOGIA EN SISTEMAS DE GRABACION EN
VIDEO.

Sistemas CCTV (Circuito Cerrado de Television) analégicos de coaxial y fibra
Optica. El origen de CCTV se remonta a los 50’s. Avances en los 70’s,
especificamente en sistemas de grabacién analégica y camaras de estado solido,
impulsaron la vigilancia de ser un concepto a ser una realidad. El sistema
tradicional usaba cable coaxial de 75 Ohm. Varias camaras se conectaban por
medio de este cableado y se conectaban a multiplexores que alimentaban varias
grabadoras de video en un cuarto de control central. Se podia mirar las imagenes
en tiempo real por medio de varios monitores, o0 mediante un solo monitor con un
interruptor para cambiar a la camara deseada, o de monitores capaces de aceptar
multiples fuentes de video en ventanas separadas.
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Figura 5.Diagrama del sistema CCTV analdgico con cable coaxial de transmision.
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Fuente: NUNEZ CAMPOVERDE Oscar Oswaldo. Instalacién de camaras analdgicas con
sensores de movimiento y dvrip para monitorear salas de grupos focales, entrevistas y
seguridad. Escuela Politécnica Nacional. Quito, agosto del 2011.

La desventaja esencial de este método era el costo de la estacion de monitoreo de
seguridad. Ademas, el centro de seguridad “centralizado” constituye un punto de
falla critico dentro de la infraestructura de seguridad. Todas las alimentaciones de
video y los cables de control tienen que ser instalados en forma directa hacia este
punto. Si una camara era reubicada, frecuentemente se requeria un nuevo tendido
de cable.

Se requeria muchas cintas para almacenar toda la informacion grabada y debido
que los medios magnéticos son susceptibles a descargas magnéticas o
electrostaticas, estos sistemas no siempre proporcionaban el total de la
funcionalidad para la cual fueron disefiados. El factor humano también era parte
de este sistema ya que una persona debia cambiar fisicamente las cintas,
monitorear las sesiones de grabacion, etc. En ocasiones, el uso de fibra Optica era
necesario en ambientes donde las distancias requerian el uso de repetidores para
amplificar la sefial o donde la interferencia electromagnética (EMI) representa un
problema.
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Figura 6.Diagrama de la estructura tipica del cableado UTP de CCTV.
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Fuente: NUNEZ CAMPOVERDE Oscar Oswaldo. Instalacion de camaras analogicas con
sensores de movimiento y dvrip para monitorear salas de grupos focales, entrevistas y
seguridad. Escuela Politécnica Nacional. Quito, agosto del 2011.

Con la llegada de camaras para UTP, nacia un sistema de segunda generacion.
Las camaras direccionales IP pueden ser incorporadas actualmente en la
infraestructura existente en los edificios. Estos sistemas explotan los beneficios de
esta infraestructura a diferencia del cable coaxial como por ejemplo con UTP se
pueden conectar hasta 3 camaras o incluso se puede conectar una camara y
subalimentacion dependiendo de la distancia lo que hace al UTP bastante mas
barato que el coaxial.

Este sistema puede requerir costosas cintotecas y monitores, pero el costo de la
central de monitoreo reduce. Los movimientos, adiciones y cambios son mas
faciles, ya que las camaras pueden instalarse dondequiera que exista una salida.
El cableado viaja hacia un multiplexor que soporta los populares conectores RJ-
45. Las camaras tradicionales con conectores coaxiales pueden reacondicionarse
con balums (balanced/unbalanced) que convierten la sefial de un cable coaxial (no
balanceada) a la del cable de par trenzado (balanceada).

Las grabadoras de video digital se introdujeron para resolver muchos de los
problemas de las cintotecas de medios magnéticos. Los videos digitales se graban
en unidades de discos duros de la misma forma en que un archivo se almacena en
una PC. Esto permite obtener redundancia, monitoreo descentralizado, mejor
calidad de imagen y mayor prolongacion de las grabaciones. Las transmisiones
digitales pueden almacenarse sin la necesidad de intervencién humana o cambio
de cintas. Los tiempos de grabacion son mayores y, gracias a algoritmos de
compresion dentro de los dispositivos y secuencias de video, estas grabaciones
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pueden accederse instantdneamente y virtualmente mirarse en dondequiera que
las politicas de seguridad permitan.

Un DVR tipico puede multiplexar 16 canales analégicos para grabacion y
reproduccion. Esto representa una reduccion significativa en costo asociado a un
incrementd también significativo en funcionalidad en comparacién con otros
métodos. Las camaras IP direccionales de estandar abierto son tan faciles de
integrar en una red de seguridad como una PC. Se ha observado una reduccién
significativa en el precio de almacenamiento de datos con el surgimiento de NAS
(Network Attached Storage) y SAN (Storage Area Networks) trayendo a CCTV una
nueva evolucion.

La caracteristica plug and play permite a las cdmaras direccionales IP ser
colocadas en cualquier lugar dentro de la infraestructura. Los equipos electrénicos
gue manejan actualmente trafico IP se han vuelto parte integral de los sistemas de
vigilancia, ya que los videos se almacenan en formato digital, pueden ser vistos en
cualquier lugar de la red con nuevas capacidades de seguridad para los archivos
administrados como parte de las politicas de seguridad de la red. Ademas, éstos
pueden ser vistos simultAneamente desde varios puntos de la red.

No solo es facil de implementar, sino también es extremadamente versatil. Las
redes no son sobrecargadas con otro protocolo. Las transmisiones son nativas ella
infraestructura actual, eliminando la necesidad de sistemas de cableado
separados.

El modelo TCP/IP se ha convertido en el estandar para las redes. Su arquitectura
abierta permite que varios sistemas puedan compartir el espacio de red, y
aprovechar estas nuevas tecnologias para aumentar su capacidad, confiabilidad,
escalabilidad u accesibilidad de los recursos de red. Con la habilidad de utilizar la
infraestructura existente, un edificio puede volverse totalmente automatizado
utilizando un solo sistema de cableado. Esta automatizacion puede incluir no sélo
CCTV, sino también control de accesos, sistemas de contra incendio y seguridad
(vida), sistemas de automatizaciéon de edificios, voz y, por supuesto, trafico de red.

Los administradores y los usuarios de la red no estaran mas encadenados a un
solo puesto ya que el control y/o administracion de estos sistemas puede
realizarse desde cualquier estacion de trabajo con acceso a la red. Esto mismo
aplica para el personal de seguridad. Ellos pueden ubicarse en cualquier lugar. La
camara digital se vuelve ahora el punto de falla, no el centro de control, ya que es
extremadamente facil hacer redundantes los servidores digitales ya sea en un solo
sitio o distribuidos en multiples ubicaciones.

Un sistema tipico CCTV basado en IP se muestra en la Figura 6. Las camaras IP,

servidores de video IP y teclados IP pueden colocarse en cualquier punto. Los
teclados IP pueden controlar actualmente las funciones PTZ de cualquier
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videocamara en base a su direccion IP. Como cualquier protocolo IP, las funciones
de administracion son incorporadas en la transmision. Esto incluye DSP (Digital
Signal Processing), manejo de alarmas, grabacion, capacidades de busqueda y/o
archivo, calendarizacion y automatizacion. Estas funciones de administracion y
control utilizan SNMP (Simple Network Management Protocol), todas ellas parte
del estandar IP.

Estas cdmaras pueden equiparse con caracteristicas avanzadas tales como
sensores de movimiento, PTZ automatizado y, si se desea, salidas analdgicas de
video. Las versiones mas recientes vienen equipadas con DVRs internos que
pueden replicarse con un servidor DVR centralizado.

Otro sistema basado en IP, CCTP (Closed Circuit Twisted Pair), fue introducido
por una compafiia llamada Anixter. Este sistema permite que las sefiales de video,
control y alimentacion eléctrica sean transmitidas en un solo cable de par
trenzado. Este sistema tipo chasis puede acomodar 40 camaras fijas y 16
camaras PTZ en un soOlo chasis. La adicion de alimentacion eléctrica a la
infraestructura provee un beneficio adicional al sistema al facilitar los movimientos
adiciones y cambios en las instalaciones iniciales, ya que no se requiere instalar
un cable eléctrico en paralelo con el sistema de cableado.

Equivalencia entre sefiales. La forma mas comun de la sefial de video todavia es
la sefal analdgica. Esta sefal se obtiene a través de un proceso conocido como
barrido. Este proceso graba los valores de intensidad de la sefial espacio-temporal
en la direccion convirtiéndola en una sefial unidimensional.

Existen dos tipos de barrido que pueden ser progresivo o entrelazado. El
progresivo escanea todas las lineas horizontales para formar el cuadro (frame)
completo y se usa en la industria de los monitores de computadoras. El barrido
entrelazado se utiliza en la industria de TV. Aqui, las lineas horizontales pares e
impares de un cuadro se escanean de forma separada consiguiendo los dos
campos de un cuadro.

Existen principalmente tres estandares de video analégico, estos son
denominados: Video compuesto, video RGB (color rojo, verde y azul) o
componente y S-Video S-VHS.

En el formato de video compuesto, la componente luminancia y las dos de
crominancia son codificadas juntas como una Unica sefal.

En contraposicion esta el formato RGB o componente en el que se codifican por
separado, y cada componente tiene un canal para ella.

En el formato S-Video, también conocido como Y/C, existen dos sefales

independientes, una de ellas contiene Unicamente la informacion de luminancia,
mientras que el segundo canal contiene la informacion de crominancia C (U y V).
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El estdndar de video compuesto incluye el formato NTSC utilizado en USA y
Japoén, y PAL/SECAM utilizado en Europa.

Relacion espacio-temporal del proceso de barrido. Actualmente la tendencia
generalizada es integrar las industrias de video, computadoras 'y
telecomunicaciones juntas en una Unica plataforma multimedia.

La sefal de video requiere ser escalable, independiente de la plataforma,
proporcionando interactividad, edicion, y ser robusta a errores. Desgraciadamente
la sefial de video analdgica no cumple estos requisitos. Digitalizandola no solo se
eliminan todos los problemas de la sefial analdgica, sino que se permiten
sofisticadas técnicas de compresion y de edicion de video. Para digitalizar la sefal
espacio-temporal x (h, v, t), usualmente, las componentes de la sefial analdgica
son muestreadas en las tres direcciones. Cada punto muestreado en un cuadro se
denomina pixel. El proceso de muestreo consigue el conjunto completo de
parametros necesario para representar una sefal digital de video, incluyendo
pixeles por linea, numero de lineas por cuadro, relacion de aspecto (aspect ratio),
y la velocidad de cuadros/campos. Por ejemplo, el muestreo en la direccion
horizontal proporciona el pardmetro de pixeles por linea, que define la resolucion
horizontal de una imagen. El muestreo vertical determina la resolucion vertical,
indicada por el namero total de lineas. EI muestreo temporal determina la
velocidad de cuadros o campos.

Tabla 2. Relacion espacio temporal proceso de barrido.

PARAMETROS VGA TARGA S-VGA CCIR 601 NTSC PAL
Pixeles/Linea 640/512 720/720
Lineas/Imagen 480/480 485/576

Frecuencia temporal 72campos/s 60campos/s

Relacion de aspecto 4:3 4:3

Entrelazado 2:3 11

La migracién hacia la tecnologia digital ha estado acompafiada por una evolucion
de los estandares de video digital para varias aplicaciones. EI CCIR (Comité

Consultivo Internacional de Radiocomunicaciones) define el estandar.
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4.5 PRINCIPIOS BASICOS DE LOS DVR (Digital Video Recorder)

Videograbadora digital (DVR). Estos sistemas estan hechos en base a un PC,
almacenan la informacion en un disco duro con un determinado formato de
compresion. Algunos sistemas solo graban la informacion y otros procesan las
imagenes y las muestran en forma multiplexada en un monitor. Suelen tener
entradas para 4, 8 0 16 camaras, con sus respectivas entradas de alarma. En
general permiten la visualizacion y grabacion por Internet.

¢, Qué es exactamente un DVR? Es un término escuchado con bastante frecuencia
en estos dias, un DVR es un grabador de video digital, en comparacion con los
dispositivos utilizados convencionalmente como grabadoras, videograbadoras, el
DVR es totalmente digital y ofrece muchas caracteristicas que se requieren para la
alta calidad de almacenamiento y recuperacion de datos.

Los DVRs han tocado muchos campos como la televisién, la vigilancia, el cine y la
logistica, por nombrar unos pocos. Los DVRs se utilizan cominmente en la
television para hacer una pausa en un programa de television en directo, volver
unos segundos para una repeticion instantanea, incluso permite saltar a fondo los
anuncios no deseados. En estos casos, un DVR graba directamente a una unidad
de disco duro.

La ventaja de los DVRs es el almacenamiento y recuperacion. Las imagenes,
peliculas y datos relacionados son convertidos a formato digital y se almacenan.
La recuperacion es bastante facil y no hay pérdida de calidad o de datos.

Los DVRs se han convertido en una pequefia revolucion, en los hogares, la gente
estd pasando a controlar lo que ven. En las oficinas, el almacenamiento de miles
de horas de datos digitales de alta calidad esta a la mano y en la vigilancia la
adquisiciéon de datos es muy rapido. En el futuro, los DVRs dardn empleo amuchas
personas, se crearan nuevas areas, incluida la vigilancia de los niveles de
contaminacion, ver el clima, etc.

4.6 TIPOS DE DVR

Hay cuatro tipos principales de DVR: una unidad independiente, un DVR que esta
integrado en un decodificador proporcionado por una compafiia de television por
cable o por satélite, grabadoras de DVD portatil y DVR que se crea utilizando
componentes y software en una computadora. Cada DVR tiene ciertos
componentes que son comunes a todos los tipos:
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e Un disco duro para almacenar los videos. En el caso de DVRs de software,
el disco duro del computador es el almacenamiento.

e Una interfaz grafica de usuario para controlar el DVR. Esto también podria
hacerse con la ayuda de un mando a distancia.

e Una guia de programacion para las grabaciones. Esto elimina la necesidad
de introducir manualmente los tiempos previstos y las fechas de las
grabaciones.

e Una conexidn a Internet para actualizar automaticamente la guia de
programacion.

Stand-alone DVR. Los DVR Stand-alone se han hecho populares por marcas
como TiVo, que se pueden comprar en tiendas de electrénica y conectarlos a la
mayoria de televisores. Estos DVR ofrecen grandes capacidades de
almacenamiento, por lo general vienen en 30 o 60 GB, asi como guias de
visualizacion totalmente funcional de TV para que los usuarios puedan grabar su
programa favorito.

Set top boxes con capacidad DVR. Las empresas de television por cable y por
satélite también ofrecen DVRs a muchos de sus clientes. Estos DVRs vienen con
gran capacidad de almacenamiento para grabar o almacenar programas de
television y peliculas en casa, para ver en un momento posterior. Estos DVRs
generalmente se construyen en set top boxes (caja que se coloca encima del
televisor), es el nombre con el que se conoce el dispositivo encargado de la
recepcion y opcionalmente decodificacion de sefial de television analdgica o
digital, para luego ser mostrada en un dispositivo de television. La mayoria de las
empresas de television por cable y por satélite permiten a sus abonados el alquiler
de estos DVRs directamente de ellos, generalmente por una pequefia cuota
mensual.

Un ejemplo de tal dispositivo es el Explorer 8000HD de Scientific Atlanta.

Computer DVRs. Los DVRs de computadora son una de las nuevas formas en que
muchas personas estan grabando y viendo sus programas favoritos de television.
Broadcast TV, TV por cable o TV por satélite se puede obtener en un computador
a través de la tarjeta de sintonizador de TV. Esta tarjeta sintonizadora de TV
guarda en el disco duro del computador los programas de television que se desea,
esta es la forma mas facil y econémica de acceder a un DVR desde el hogar.

Existen varios programas y elementos de hardware para adaptar y transformar a
nuestros computadores en DVRs, existe un software diferente para cada sistema
operativo ya sea Windows, Linux, Mac, etc.

Caracteristicas importantes de un DVR. Cuando se va a realizar la compra de un
DVR es importante tener en cuenta las siguientes caracteristicas:

26



Capacidad de almacenamiento. La capacidad de almacenamiento se basa en el
tipo de aplicacion para lo cual se va a utilizar el DVR y la calidad de video que se
necesita almacenar, por ejemplo para un CCTV o para grabar programas de TV
digital o analdgica, todos estos aspectos determinan cuanto se desea grabar y
cuando de espacio se necesita, esto se mide en términos de las horas de
grabacion. Estas especificaciones pueden ser engafiosas porque el niumero de
horas de grabacion depende de la calidad del video, se puede ampliar la
capacidad del disco duro pero esto influenciara en el costo del DVR.

Compatibilidad de alta definicién. La mayoria de la programacion alrededor del
mundo es digital y aunque la mayoria de los DVRs vienen con esta opcion, no esta
por demas ver que en las especificaciones del DVR cuenta con esta alternativa.

Doble sintonizador. Todos los DVRs generalmente permitirAn ver un programa
almacenado en su televisor, mientras se graba uno nuevo. Sin embargo, si desea
ver un programa de television en directo, mientras se graba un programa de
television nuevo en un canal diferente, tendra que asegurarse de que su DVR
tenga la tecnologia de doble sintonizador. Tecnologia de doble sintonizador
significa que tiene dos sintonizadores incorporados, uno para sintonizar el
programa que esta viendo y un segundo sintonizador para captar el canal que se
desea grabar.
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5. METODOLOGIA

5.1 TIPO DE PROYECTO

El proyecto es de adaptacion, porque se va a instalar un sistema de seguridad
contra robo ya que alli no existia.

Este proyecto es de caracter tedrico-practico puesto que se pondra en practica
toda la informacion, consejos y planes que se han recopilado a lo largo de este
proceso del desarrollo de la alarma contra robos.

Respecto a lo tedrico el proyecto se basa principalmente en esto, ya que a lo largo
de la carrera tecnolégica se ha tenido la fortuna de recoger bastantes
conocimientos relacionados al funcionamiento e instalacién de la alarma contra
robos.

5.2 METODO.

Analitico porque se va a analizar como tener el laboratorio 3A-109 protegido
contra robo, de una manera segura y eficiente, comenzando con un montaje de
canaleta, cajas eléctricas y tuberia.

Sintético porque después de este montaje se procede a realizar el montaje de
camaras y DVR configurando el sistema para un uso total de el garantizando un
trabajo seguro.

5.3 TECNICAS DE RECOLECCION DE INFORMACION.

Fuentes primarias: tiendas distribuidoras y comercializadoras con todo lo
relacionado con seguridad informatica, electricidad y electrénica. Aqui se averigua
por medio de preguntas como por ejemplo precio, modelos, caracteristicas,
opciones y catalogos que los vendedores obsequian.

Fuentes secundarias: libros, tesis, Internet, videos, documentos. Con esta
informacion que se adquirid leyendo, resumiendo, viendo videos es de mucho
provecho ya que aclara muchas dudas y se extrae gran parte de esta teoria para
este trabajo
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5.4 PROCEDIMIENTO.

Se plante6 el problema a la Jefatura de Tecnologia Eléctrica de la Institucion
Universitaria Pascual Bravo, al ser aprobada esta propuesta se recurri6 a mayor
investigacion y acercamiento a encuestas de tipo técnico y social. Estudiando y
analizando libros, tesis, videos y documentos en internet de la cual se obtuvo mas
informacion acerca del método de la instalacion y configuracion de las camaras.

Inicialmente se observo el salén de trabajo el cual cuenta con unos modulos que
se encuentran en buen estado, se hizo un analisis general del estado de los
modulos e igualmente una indagacion acerca de las areas que requieren mayor
vigilancia, compra de materiales y reuniones quincenales con el equipo de trabajo.

Se instalaron camaras y se configuro el DVR, el cual permitié hacer un constante
monitoreo de las camaras.

Finalmente se elaboré el trabajo escrito (documento final).
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6. RESULTADOS DEL PROYECTO

El proyecto que se realizd, fue la instalacion de un sistema de alarma contra robos
donde el elemento central sera una camara de video. Las camaras estaran
ubicadas en sitios estratégicos, donde halla la mayor probabilidad de riesgo de
algun tipo de robo. Al estar instalado el sistema, se verificara y se haran todas las
pruebas necesarias para comprobar el correcto funcionamiento de la alarma; esto
se realizara teniendo en cuenta todas las precauciones del caso.

6.1 CAMARA DE VIDEO FV-15404N

Caracteristicas de las cAmaras de video compradas para la realizacion del sistema
de vigilancia

Tabla 3. Especificaciones de la camara de video

Modelo FV-15404N

Elemento captador SONY 2" CCD

Elementos de imagen | NTSC: 537*505, PAL: 537*597
efectivos (H*V)

Resolucién horizontal 420 lineas de TV

S/N Radio Mas de 48dB

Frecuencia reloj (MHz) NTSC: 19.0699, PAL: 18.9375

Sistema de escaneo Entrelace 2:1

lluminacién minima 0 Lux ( con LED IR encendido)

Sistema sincroénico Sincronizacion interna negativa

Auto obturador electrénico NTSC:1/60s-1/100.00s , PAL:1/50s- 1/100.000s

Caracteristica Gama 0.45

Distancia de proyecciéon IR | 15 metros ( con 24 unidades LED)

Estado IR Menos de 10 Lux por CDS
IR encendido Auto control de CDS
Salida de video 1 Vpp, 75Q

Auto control de ganancia Automatico
Voltaje/corriente 12VDC(+/- 10%)/350mA
Lente 3.6mm/F2.0 (opcional)
Dimensiones (mm) @94*65(H)

Peso (g) 250

Temperatura de | -30= +60°C

almacenamiento

Temperatura de operacion | -10= +45°C

30



Figura 7. Camara FV-15404N

Fuente: El autor

6.2 DVR STAND ALONE 8CAM/4AUD/VGA/LAN

El DVR que esta disefiado especialmente para la seguridad y la vigilancia de
campo, es un producto excepcional de vigilancia digital. Introduce el sistema
operativo embebido Linux, que es mas estable. Incluye video estdndar H.264mp
formato comprimido y G.711A formato de audio comprimido que asegura la alta
calidad de imagen y bajo error de relacion de codificacion. Importantes servicios
de red mejoran en gran medida la red de datos, la capacidad de transmisién y las
capacidades del control remoto.

Principales caracteristicas: DVR para 8 canales.

» Compresion de video en H.264.

* Color verdadero en 16 bits.

*» Optimizacion en los ocho canales y playback simultaneo.
* Variedad de métodos de Backus (disco duro, RED, USB).
* USB 2.0 para Backus.

* USB 1.1 para conectar un mouse.

» Soporta monitoreo desde teléfonos inteligentes.
 Estandar de video PAL y NTSC.

* Video de salida de 4 canales BNC.

* Una salida de video VGA.

» Compresién de audio de 16 bits x 8kHz.

* Audio de entrada RCA ocho canales.

» Deteccion de movimientos para los ocho canales.
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* Resolucion PAL: D1 (704 x 576).

* Resolucion NTSC: D1 (704 x 480).

» Capacidad de 750 Gbits en disco duro.

* Protocolo de red: DHCP, UDP, TCP/IP, DNS, DDNS, PPPOE.

* Funcionalidad de red: monitor de red de tiempo real y parametros para setear la
red DVR.

Figura 8. DVR Stand Alone 8 CAM/4 AUD/ VGA/LAN

Fuente: El autor

Figura 9. Entradas de audio y video del DVR

Fuente: El autor
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6.3 BALUM CONVERTIDOR DE BNC A UTP CON ADAPTADOR.

Este pequefio dispositivo permite emplear la linea de transmision de video con un
conductor de alambre trenzado UTP logrando alcances hasta de 300 m y de
caracteristicas de instalacion mas faciles y de condiciones no agresivas para la
arquitectura. Se obtienen colores brillantes y mejora la resolucion.

Se conectan por pares y es uno a la salida de la cAmara y otro a la entrada de la

tarjeta capturadora de video (DVR) en la computadora o directamente al monitor,
este dispositivo ademas tiene un adaptador para facilitar la conexion.

Figura 10. Balum convertidor de BNC a UTP con adaptador.

Fuente: El autor
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Figura 11. Conexion: camara/DVR/red
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RED

Fuente: El autor
El salon donde fue implementado el sistema de vigilancia fue proporcionado en

buen estado, pero en este fue necesario la implementacién de varios elementos
para facilitar la instalacion del sistema ya que este no contaba con ellos.
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Figura 12. Estado inicial de los médulos de trabajo.

Fuente: El autor

Figura 13. Estado inicial del salon.

Fuente: El autor
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Figura 14. Estado inicial donde fue colocado el tablero de circuitos del salén 3A-
109

Fuente: El autor

Algunos de los elementos de la instalacion con las que el salén no contaba al
momento de esta realizarse fueron las canaletas, a pesar de que esta contenia
varias pero fue necesaria la implementacién de mas, ya que era un requerimiento
necesario para transportar tanto el cable UTP, que es el encargado de transmitir la
sefal de las camaras al DVR, y también el cable de alimentacién de las camaras
ya que era necesario la instalacién de los adaptadores que trabajaban a un voltaje
de 110 V, 1A. También fue necesaria la instalacion de unas cajas protectoras,
estas cajas fueron ubicadas estratégicamente con las camaras ya que aqui es
donde quedara oculto la alimentacién y los videos balum por cuestiones de
seguridad.

Figura 15. Cajas protectoras y canaleta nueva.

Fuente: El autor
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Figura 16. Canaleta existente en el salon.

Fuente: El autor

Para las lineas de alimentacion de las camaras se realiz6 un circuito
independiente, de la siguiente manera:

e Se dispuso a sacar una derivacion del tablero principal de alimentacién de
energia del blogue 3A; esta derivacion fue conducida hasta un tablero de
circuitos que fue instalado en el salon 3A-109.

e La linea derivada del tablero fue instalada con alambre rigido N° 12, con
sus respectivos colores para las lineas (fase, neutro y tierra) y el tablero
consta de una proteccion de 20A.

e Luego de llevadas las lineas al tablero se continuo con la distribucion de
estas hacia las cAmaras. Parte del recorrido de las lineas fue tirado por la
canaleta ya existente en el salén, para el resto del tramo fue necesario la
implementacion de mas canaleta ya que el salén no contaba con ella.
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Figura 17. Tablero principal de alimentacién de energia bloque 3A.

Fuente: El autor

Figura 18. Tablero de circuitos del salén 3A-109

Fuente: El autor
Después del tablero de eléctrico se tira un cableado por canaleta de 1 neutro y 1

fase para la alimentacion de las camaras las cuales tienen 1 adaptador que realiza
la conversion de 110V a 12 VDC.
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6.4 MONTAJE DE CAMARAS.

Se instalaron tres camaras debidamente bien en chazadas al muro con su
respectivo angulo de vision para una buena captura de imagenes. La camara uno
vigilara el costado derecho del sal6n donde se encuentran equipos para hacer
practicas como lo son el modulo de los transformadores en paralelo. La camara
dos vigilara la parte de atras del salén donde se encuentran equipos para hacer
practicas como lo son los modulos donde se encuentran los contadores. La
camara tres me vigilara la entrada, el centro del salén y por ende todo el muro que
esta al lado de la entrada por si en un fututo colocan equipos alli.

La conexion de las camaras con el DVR se realiza por medio de cable UTP por lo
que fue necesario instalar un cableado con su respectiva canaleta como se
muestra en las siguientes imagenes.

Figura 19.Camara 1

Fuente: El autor

39



Figura 20.Camara 2

Fuente: El autor

Figura 21.Camara 3

Fuente: El autor
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Figura 22.Camaras 3 y 2 respectivamente.

Fuente: El autor

En las anteriores figuras se pudo observar las camaras al lado de su respectiva
caja en la cual va el adaptador de alimentacion donde también llegan 110V,
también se guarda alli el balum convertidor de BNC a UTP. Pero también se
puede observar parte de las canaletas, una canaleta de 1pul es la eléctrica, la otra
de 1/2pul es la del cable UTP, se realiz6 el cableado en canaleta aparte porque la
norma asi lo dice la raz6n mayor es porque el campo electromagnético del cable
eléctrico puede interferir en la sefal del video y por ende afectar la calidad del
video.

6.5 MONTAJE E INSTALACION DE DVR

Para la instalacion del sistema de vigilancia también se recurrio a la
implementacion de un DVR, fisicamente fue necesario instalarlo en un gabinete
donde estara protegido contra todo golpe y perturbacion que pueda sufrir. El
gabinete fue bien en chazado al muro de una manera muy segura para evitar
alguna caida o vibraciones que afecten la calidad del video o al mismo DVR.
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Figura 23. DVR en gabinete
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Fuente: El autor

Figura 24.Gabinete

Fuente: El autor

El DVR es donde llegaran todas las sefiales analogas de las camaras y para que
esto sea posible fue necesario configurar el DVR.
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6.6 CONFIGURACION DEL DVR

Funcionamiento basico

e Instalacion del disco duro: Para su primer uso, por favor, instale el disco
duro.

La serie DVR de funcion completa soporta 2 discos duros SATA y la serie DVR
de funcién simple soporta 1 disco duro SATA.

Nota: El DVR puede ejecutar y monitorear normalmente sin disco duro, pero no
es posible grabar y reproducir.

e Conexion del raton: La serie DVR de funcién completa tiene 1 puerto USB
en el panel posterior y 1 puerto USB en el panel frontal, el puerto USB 2 podria
ser utilizado para el ratén, modulo 3G y WiFi, el disco duro mévil y USB DVR-
RW.

e Encendido: Conecte la fuente de alimentacion y encienda el interruptor de
alimentacion. La fuente de alimentacion enciende una luz brillante que indica
gue puede encender la grabadora de video. Una vez finalizada la puesta en
marcha se oye un pitido, y el valor predeterminado de salida de video es el
modo de ventana multiple.

Nota: Reinicie la fuente de alimentacion tras el apagado anormal, el DVR
automaticamente recuperara el estado de antes de ser apagado.

e Apagado: Hay dos métodos para apagar el DVR que son el interruptor de la
caja y el interruptor duro. Introduccion [Menu Principal] y seleccionando [Salir],
[cerrar el sistema], esta opcidn se denomina conmutacion por software. Al
pulsar el interruptor de alimentacion se denomina interruptor duro.

Nota: La informacion de configuracion se debe guardar antes de reemplazar la
bateria, de otro modo la informacion se pierde.

e Usuario: Cuando se inicia el DVR, el usuario debe iniciar sesién y el sistema
proporciona las funciones correspondientes con la competencia del usuario.

e Proteccion por contrasefia: Si la contrasefia es incorrecta tres veces
continuas, la alarma se iniciara. Si la contrasefia es incorrecta cinco veces
continuas, la cuenta sera blogueada. (A través de reinicio o después de media
hora, la cuenta se desbloqueara de forma automatica).
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Figura 25. Usuario y contrasefa.

SY¥STEM LOGIN

User Mame |admin

Passworc

Please Login

OEK Cancel

Fuente: Manual digital. DVR H.264. El autor

e Vista Previa: Se ingresa con normalidad y se elige el estado de vista previa
de multiples menus.

La fecha, hora y nombre de canal se muestran en cada ventana de
visualizacion. La vigilancia por video y el estado de alarma se muestran en
cada ventana.

1 Estado de grabacion

2 Deteccion de movimiento

3 Video perdido

4 Bloqueo de camara

Otro requerimiento para la instalacion del DVR es la instalacion del cable UTP,
gue se debe hacer de un extremo a otro del DVR desde la ubicacién de la camara
hasta la ubicacién del DVR el cual se encargara de unir estas dos sefiales y
guardarlas para poder visualizarlas en tiempo real. Las transmisiones de video se
envian a través del mismo cable en este caso se utiliza cable UTP categoria 5 y
en la transmision de la red con el DVR se utiliza cable UTP categoria 6.

El centro de red de la institucion se encontraba ubicado a una distancia
considerable del salon del montaje, por lo cual fue necesario tirar el cable UTP por
el exterior del salén, esto conllevé a tirar el cable por un tubo PVC el cual debia
cumplir con la norma.

Otros requerimientos para la configuracion del DVR es una serie de datos que
seran nombrados a continuacion:

Direccion IP: 10.0.2.30
Mascara: 255.255.255.1

Puerto de enlace: 10.0.2.1
DNS: 10.0.2.10.200.13.249.101
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6.7 VISUALIZACION EN TIEMPO REAL DESDE OTRO EQUIPOMEDIANTE IP
PUBLICA

Con el conocimiento de los parametros configurados en el DVR, especialmente se
debe saber la IP publica que es la 10.0.2.30, con el puerto 9001 para visualizar
desde el navegador Internet Explorer, y con el puerto 8080 para visualizar desde
un Smartphone con tecnologia 3G.

6.8 VISUALIZACION MEDIANTE EL NAVEGADOR INTERNETEXPLORER

Para visualizar sin ningun problema mediante el navegador Internet Explorer se
debe habilitar las opciones de ActiveX en la siguiente ruta: Herramientas,
Opciones de Internet, Seguridad y nivel personalizado, de ahi se debe habilitar
todas las opciones que tengan ActiveX y asi poder visualizar desde Internet
Explorer sin ningan error.

Figura 26. Configuracion adicional para visualizar en el navegador Internet
Explorer.

Selecoone Una 2008 Dars ver o cambier 1 configuracdn de sequrdac

¢ < S\
= v
Internet et oo Sivos do St

Internet
Esta 25 ks 2008 pars S205 web de Intemet, —I

excentn los nchudos en ks zona de 5805 de
confaras y o la e Stos cestringsion,

1~ Mvel de segunciad pars esta 2ona

Nrvtles permiticos para €<t 200! Medio-aito

: ~ Aoxragpado pary Ja mayoriy de #8505 b

1‘1" « Pregunta antes de descargae Contendo Que puede no
(g T

-~ No se descargan controkes ActveX sn frmae

[

Restavlecer todss s zon3s o revel predeserminads |

pooar | Corcter | g |

Fuente: El autor
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Figura 27. Configuracion de seguridad.

Opciones de Internet

Configuracion de seguridad: zona de Internet

(®) Deshabiltar (recomendado) A

Seleccone una 20na para ver o cambiar 1a cond O Habiltar (no seguro)
“- O preguntar
0 ‘,i , 4 ¢, Descargar los controles ActiveX firmados
v O Deshabiltar
Intenet  Intranetiocal  Sitios de
confianza Preguntar (recomendado
Internet ¥, Ejecutar controles y complementos de ActiveX

0 Esta es la zona para sitios web de Inf] O Aprobado por el administrador

excepto los incluidos en la zona de sit} (")_Dechahitar
confianza y en la de sitios restringidos (om
() Preguntar

@ Generar scripts de los controles ActiveX marcados como segu

Niveles permitidos para esta zona: Medio-a} O Deshabiitar
s Q et ;
- Pregunta antes de descargar <| >
J oer SELrO

- No se descargan controles Ad * Se aplicara cuando se reinice Internet Explorer

Restablec

Restablecer 3! medio (predeterminado) vl tablecer...

| ceptar | [_concelar |

€ & administrador def sistema controla a

Fuente: El autor

Se da clic en aceptar y ya esta listo.

Ya estando en una péagina de internet Explorer, se introduce la direcciéon IP en la
barra de direcciones del equipo. La direccion IP del equipo es 10.0.2.30, y

entonces usted debe entrar http://10.0.2.30 en la barra de direcciones para
conectarse.
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Figura 28. Visualizacion de las camaras instaladas, utilizando el navegador.
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Fuente: El autor

Una vez estando en esta pantalla se da clic en Download para obtener

activex_v1.1.0.32.exe

Figura 29. Clic en Download

veillance WEB - Windows Internet Explorer

O~ B imncex

= (2] (4[] [& o -
Archivo _Edciin _Ver _Favarke: _Hemamierka: _ Apisda
< [ax Sl - (R.AVIRA @ webFrotection @ Actukcacién dria. [ Smourided del navegadar - [§3 Facebook + [ Corrmo = &, opcione
Cr Favorkes | @ WETSuvellance WEB
wsto @ intemet

Fuente: El autor
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Figura 30. Se da clic en ejecutar.

dows Internet Explorer

& [Elnoas

fuchivo_Edicén _Ver _Favoritos _Herramientas _ayuda

x [~ B | RAVIRA @ webProtection @ Actuizadon deria. [ sequridad del navegador -
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(B3] [#2] [x] 82 wve soarch
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1) Este sitio web desea ejecutar el siquisrte complemento: "web activex module” de “Microsoft (edicor no comprabada)”. Si confia en o sitia web v en el complemento v desea permit su ejecution, haga clic aqui...

Advertencia de segu

ad de Internet Explorer

¢Desea ejecutar este control Activex?

Nombre: web active:: madule
Edtor: icrasoft {edtor no comprabade)

Est control ActiveX se agregé con anterioridad sl equipo mientras se instalaba
Windows u otro programa. Se recomiend ejecutarln solo si confia en ol sdtor
¥ o la paging web Qus o seicka, JCUdl es el riesac?

Plgase install IE ActiveX: IE_PIugins sxs fram GO or dawi

@ meemer 45 - ®ioow -

Fuente: El autor

Figura 31. Se da clic en ejecutar.

NETSuveillance WEB - Windows Internet Explorer

G- e woem

archive E 4
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) ] %) ) (87 e e
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No se puede comprobar el fabricante. ¢Estd sequro de que desea ejecuta
este software?
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Fabricante: Editor desconocido
Flease install IE ActiveX: IE_Plugins_exe from CO or d

Ecte archiva na tiene ninguna firma digital valida que comprusbe su fabricante,
@ 56lo ejecute software de os Fabricantes en los ue confia, Cémo puedo

| bt b carpeta | |_Cancelar | |

Liste

@ Internet @ 100
“J Inicio

Fuente: El autor
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Figura 32. Se da clic en next

NETSuveillance WEB - Windaws | Explorer
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Othenwize, click Next to continue.
Listo & Internet Ya v H100% <
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[ ETT——

Fuente: El autor

Figura 33. Se da clic en next

NETSuvaillance WEB - Windows Internet Explorar
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Fuente: El autor
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Figura 34. Se da clic en next
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Fuente: El autor

Figura 35. Se da clic en next.
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Fuente: El autor
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Figura 36. Se da clic en finish

indows Internet Explorer
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<Back Cancel

Listo & Internet Ya - B00h v

Fuente: El autor

Figura 37. Una vez se da clic en finish , se da en actualizar

dows Internet Explorer
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Fuente: El autor
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Se da clic derecho en el mensaje de alarma que aparece y se le da en ejecutar
complemento y nuevamente se da en actualizar (f5)

Figura 38. Se ingresa usuario y contrasefia.

/- NETSuveillance WEB - Windows Internet Explorer
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Fuente: El autor

Figura 39. Clic en desbloquear
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Fuente: El autor
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Figura 40. Clic en ok

[: NETSuveillance WEB - Windows Internet Explorer

@\L‘_;v Bz 9|13 4] e s |2

fuchivo  Edicion  Ver Favoros  Heramientas  Ayuda

X |Q' m<‘> QA‘”M QWeb Protection QAEtua\izacio’ndiaria ﬂSeguridadde\ navegador nFacebuukv Correuv &ﬁowunes v

7 Favorns |@NET5uveﬂ|ance WEB ‘ ‘

Repeti Texto Claequigo Cigloca Logoit 4
/5 NetSuneilance
0 D O cant
00 O canz
00 O cans
00 O cuis
o D o CAMOS ¥ Conectar tods s canales{Tasadz vis|
CAMOS as0(1-8
o D ° s ™ Conectat tados s canales(Tasade vis L
0 D O cur 0 n @
00 0 cus VAo dulomiico
Cancelar
B { =)
Restaurar u
i ol S I Y

€ et fy - R -
J‘l’ inicio e . ) | ot '(\Rlﬁ 711 pan,

Fuente: El autor

Al ingresar los datos ya establecidos en el DVR se da clic en LOGIN y aparece la
siguiente ventana la cual permite visualizar las cAmaras en tiempo real; también
permite modificar ciertos parametros del DVR.
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Figura 41. Ya se puede empezar y tener monitoreo total desde aqui.

Fuente: El autor

Para buscar videos anteriores se da clic en repetir, aparece este cuadro en el cual
se ingresa la fecha inicial y la final del dia que se quiere ver el video se selecciona
en canal y se le da buscar.

Figura 42. Busqueda de archivos grabados por las cAmaras por fechas.
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Fuente: El autor
Ya después aparece este cuadro donde a la izquierda estan todos los videos de la
fecha que se ingres6 y simplemente se le da doble clic.
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Figura 43. Visualizacion de videos.
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Figura 44. Visualizacion del canal 2.
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Figura 45. Imagen tomada en vivo.
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7. CONCLUSIONES

La instalacion de este proyecto es primordial y una necesidad para la institucion y
todos los integrantes de esta, para poder tener un mejor control y cuidado sobre
las actividades que suceden en el salon, por este motivo se hizo la
implementacion del sistema de vigilancia ya que permitirA monitorear el salén
desde cualquier lugar de la institucion mediante un computador o un Smartphone.
También la instalacion de este proyecto ayuda en el tema de seguridad ya que el
salon cuenta con unos modulos de trabajo que son imprescindibles para la
practica, aprendizaje y formacion de los estudiantes, ademas se tendria un control
de las personas que entran y salen.

Existen varios salones y laboratorios en la institucion los cuales cuentan con las
mismas necesidades del salon 3A-109, por lo cual este sistema puede expandirse
a los salones y laboratorios.

Este sistema es muy practico ya que usa un DVR en el cual se pueden conectar
muchas cdmaras analégicas utilizando una sola IP publica, ahorrando costos, ya
gue basta con tener una conexion a internet o un Smartphone.

Con este sistema se minimizan los riesgos en pérdida de informacién y serd una
ventaja mas que poseera el sistema.

Este sistema tiene la opcion de configurar tiempos de grabacién, para evitarlo
hacer manualmente.

Las imagenes captadas por este sistema son de buena calidad para ser

observado claramente por la persona encargada del monitoreo del salén,
permitiendo distinguir bien las personas que se encuentran en este.
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8. RECOMENDACIONES

El equipo DVR debe estar en un lugar seguro donde solo tengan acceso las
personas que saben cdmo manejarlo y que se hagan responsables de su uso para
gue no se des configuré o se dafie por imprudencia de algun usuario.

Para el incremento de seguridad solo ciertos usuarios deben saber la
configuracion para tener un acceso al DVR ya sea como “administrador” o como
“usuario”.

Una sola persona debe saber y cambiar las contrasefias para acceder al DVR y
realizar el cambio de dichas contrasefias periddicamente para evitar la filtracion y
fuga de informacion confidencial de la institucion.

Es aconsejable que después de la instalacion se realice un mantenimiento
preventivo para alargar la vida util del DVR y las camaras.

También se recomienda hacer un respaldo de los datos almacenados en el disco
duro del DVR, para evitar cualquier pérdida en el caso de que se dafie el DVR.
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