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INTRODUCCION

En la actualidad la mayoria de las edificaciones cuentan con sistemas de control
de acceso, que se pueden definir como un conjunto de dispositivos interactuando
entre si y que estan disefiados para ejecutar determinadas acciones, como
restringir, identificar, registrar y auditar eventos que causen algun tipo de

amenaza.

Para el presente proyecto el sistema de control de acceso se basa en un sistema
biométrico de reconocimiento de iméagenes, los cuales estan basados en
algoritmos de programaciéon bajo los parametros de Geovision y Fast Access que
pueden aplicar diferentes modelos estadisticos para determinar las similitudes
deseadas entre imagenes patrones e imagenes de muestra. El prototipo consta
de la configuracion e implementacion de un software basado en video analitica,
integrado con el disefio de programacion logica en lenguaje C, y este a su vez

sera manipulado por un operador de medios.



1. DESCRIPCION DEL PROBLEMA

En la actualidad, la industria de la seguridad presenta diversos sistemas para el
control de acceso como cerraduras electronicas, contrasefas, cédigos de usuario,
tarjetas magnéticas, RFID, etc. Como se puede evidenciar en la actualidad
muchos de estos sistemas pueden ser vulnerables a diferentes suplantaciones por
medio de sistemas electronicos que emulan o afectan los diferentes sensores o
elementos de evaluacién provocando asi, problemas de falsificaciones que el
sistema de control no puede detectar, por lo cual se crea la necesidad de sistemas
mas robustos y confiables. Esta necesidad ha producido grandes avances en
nuevas tecnologias aplicadas a sistemas de seguridad o control de acceso, como
son los sistemas biométricos para el reconocimiento de imagenes por medio de

rostros, patrones de figuras, iris ocular, etc.

Por esta razén sera implementado un prototipo de un sistema de control de
acceso basado en un software que compare diferentes imagenes con unas
imagenes patron y que cumpla con un porcentaje de certeza del 70% en las
comparaciones realizadas, evitando asi que el sistema de acceso sea alterado por

factores externos a menos que se modifique el software.

1.1 FORMULACION DEL PROBLEMA

¢ Podré este sistema de control de acceso ser un sistema mas robusto para la

deteccién indeseada de personas en determinada area?



2. JUSTIFICACION

Los sistemas electronicos de control de accesos deben de ser lo menos
vulnerables a factores externos que puedan afectar su confiabilidad y operacion,
por este motivo se quiere implementar un sistema de control de acceso que tome
las decisiones basadas en un algoritmo de reconocimiento de imagenes,
evaluando la mayor cantidad de detalles posibles con un minimo de certeza del

70% en las comparaciones realizadas, y asi poder tomar una decision correcta.

La importancia de este proyecto radica en la evaluacién de nuevas técnicas para
el control de acceso especificamente con el reconocimiento de imagenes, que
permitan la implementacion de un sistema mas robusto y confiable en hardware y

software.

Los beneficios mas importantes que se logran con la implementacion de este
sistema de control de acceso por reconocimiento de imagenes son: Primero
mejorar la seguridad del sistema basado en la disminucion de los errores de
lectura de datos, para presentar mayor dificultad de engafio al sistema por medio
de falsificaciones. El segundo es que se disminuiran los costos en desarrollo de
hardware ya que todo el sistema se centralizara por medio de un software que se

ejecuta en un computador.

Con la implementacion de este sistema de control de acceso por reconocimiento
de imagenes se corrige un vacio tecnoldgico que radica en la vulnerabilidad de
muchos sistemas al momento de falsificaciones. El impacto de este proyecto esta
en entregar informacion y explorar nuevas tecnologias que permiten afianzar los
conocimientos para proyectos de mayor envergadura basados en control de

acceso por reconocimiento de imagenes.



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Realizar el disefio e implementacion de un sistema de control de acceso por medio
de reconocimiento de imagenes, que permita disminuir errores de los sistemas de

control de acceso actuales.

3.20BJETIVOS ESPECIFICOS

Implementar un software de comparacioén de imagenes utilizando Geovision y Fast
Access que cumpla con un minimo de un 70% de certeza para la comparacion de

imagenes.

Disefiar un sistema microcontrolado basado en los microcontroladores Pic, para
realizar las comunicaciones entre el sistema de seguridad fisica y los diferentes

dispositivos que permiten o evitan el acceso de un usuario.

Realizar el montaje del sistema de control de apertura de puerta y de

comunicacién con el PC.



4. REFERENTES TEORICOS

4.1 SISTEMA DE CONTROL DE ACCESO.

Es el sistema de automatizacibn encargado de controlar el acceso en areas
restringidas, y evitar asi que personas no autorizadas o indeseables tengan
acceso a un determinado recinto. La idea con la instalacion de dichos sistemas es
gue cada persona tenga predeterminada la autorizacion de acceso en areas
predefinidas dentro de la locacion, para esto se necesita de un Software de
configuracion de accesos y preparacion de reportes, a su vez controladoras que

se encargaran de verificar las lecturas de las tarjetas electronicas.

Estas controladoras pueden manejar distintos dispositivos electronicos y
electromecanicos, tales como: Lectoras, cerraduras, torniquetes, sensores,

alarmas y subordinar otros circuitos de control.

El patrén de un objeto se define como cualquier dato recibido por un dispositivo de
entrada, sea de un objeto o imagen, y que ha entrado en un sistema de
reconocimiento, como se puedo observar en la (figura 1). Este se representa como
una funcién matematica que puede estar definida por coordenadas, densidad de
color en cada punto, conjuntos de regiones divididas por limites, simbolos que
describen algun objeto, relaciones entre objetos, etc. A estas estructuras se les
llama representaciones de la informacién. Con estos conceptos se puede definir el
proceso de reconocimiento de patrones o imagenes, como la creacion de una
nueva representacion o el cambio de una representacion a otra, abordando la

representacion del objeto como una funcion de patron.



Figura 1. Flujo de trabajo de reconocimiento de rostros.
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Fuente: (http://es.wikipedia.org/wiki/Sistema_de_reconocimiento_facial)

El propésito del reconocimiento de patrones por medio de sistemas de computo es
generar y transformar representaciones de informacion; aprovechando los
recursos de procesamiento de datos con alta velocidad y los procesamientos de
datos masivos. El problema del reconocimiento de patrones se puede dividir en

dos algoritmos enfocados a los siguientes pasos:

e Algoritmos de procesamiento de bajo nivel para extraer limites y regiones de
un patron.
e Algoritmos de alto nivel para reconocer el objeto original en el conocimiento del

objeto y sus patrones.


http://es.wikipedia.org/wiki/Sistema_de_reconocimiento_facial

Todo método de reconocimiento de imagenes se basa en los siguientes pasos:

Condicionamiento: Toda imagen ingresada al sistema de reconocimiento se
compone de un patron que contiene la informacion del objeto que se quiere
reconocer, y éste patrén es modificado por variaciones que afiaden o multiplican
su informacién. El condicionamiento estima el patron de informacién a partir de la
observacion de la imagen y puede suprimir ruido, asi como normalizar el fondo de
la imagen suprimiendo variaciones sistematicas no sustanciales, se aplica

uniformemente y es independiente del contexto de la imagen.

Etiquetado: El patron de informacion esta estructurado como un arreglo espacial
formado por cada evento sideral, que sea parte de un conjunto de pixeles
conectados. Evento espacial se considera todo aquello que posee atributos
similares dentro de una imagen, el etiquetado determina en qué clase de eventos

espaciales participa cada pixel

Agrupamiento: Es una operacion en la que hay un cambio de estructura légica de
datos; dependiendo de la implementacién. La operacién de agrupamiento puede
producir una estructura de datos en la cual a cada pixel se le de un indice
asociado con el evento espacial al cual pertenece; o bien, puede producir una
estructura de datos que contenga el par de coordenadas o posiciones que
participan en el evento. En cualquier caso, hay un cambio en la estructura légica
de datos. Las entidades de interés antes del paso de agrupamiento son pixeles;

las entidades de interés después del agrupamiento son grupos de pixeles.

La operacion de extraccion determina las propiedades de los grupos de pixeles,
identificAndolos por sus atributos como area, orientacion, momento espacial,
tonalidad de gris, etc., también mide las relaciones espaciales entre dos o mas

grupos de pixeles, determinando la cercania o la lejania entre ellos.
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Comparacion: Es una interpretacion de los grupos de pixeles asociandolos con
objetos ya conocidos; esto se lleva a cabo cotejando la informacion de los
patrones ya conocidos con la representacion de la informacion de la nueva

imagen.

4.2 GEOVISION

Geovision' es un sistema de vigilancia de video multicanal, que utiliza las mas
avanzadas tecnologias de compresion de video digital para proporcionarle la
mejor calidad de imagen y el mejor rendimiento de video, se pueden conectar

hasta 16 camaras y verlas en linea en un monitor o a través de una red TCP/IP.

Figura 2. Logo Corporativo Geovision

o
GeoUision:

Fuente: (http://www.geovision.com.tw/english/index.asp)

El video puede grabarse basandose en programas definibles o por deteccion de
movimiento. Los archivos de video se pueden guardar en el disco rigido o en
cualquier dispositivo de almacenamiento Optico utilizando Geovision Backup

System. Ademas es un software video analitico que ofrece un entorno de

! http://www.intercron.com/cctv/images/Geovision.pdf
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http://es.wikipedia.org/wiki/Entorno_de_desarrollo_integrado

desarrollo integrado (IDE) con un lenguaje de programacion propio. Esta
disponible para las plataformas Windows con uso restringido bajo licencias de
funcionamiento. Entre sus funciones béasicas y avanzadas se hallan: La
manipulacion de matrices y configuraciones analiticas de imagenes y videos en
tiempo real y eventos guardados en la base de datos de SQL server, la
representacion de datos y funciones, la implementacion de algoritmos, la creacion
de interfaces de usuario y la comunicacién con programas en otros lenguajes y
con otros dispositivos de hardware. El software dispone de varias herramientas
adicionales que expanden sus aplicaciones, como una plataforma de simulacién

de prueba, en tiempo real para configuracion de parametros.

Es un software muy usado para video analitica de vanguardia a nivel internacional
y centros de investigacion y desarrollo por grandes industrias para controlar todos

los accesos en areas de interés.

Fast Access® es un programa que hace uso de la tecnologia de reconocimiento
facial para permitir el control de ingreso a la sesion de un servidor. Estd basado
bajo dos enfoques: geométrico (basado en rasgos) y fotométrico (basado en lo

visual).

Figura 3. Logo del Programa.

Agcaessfs "

Fuente: (http://www.sensiblevision.com/company/press_materials/images.htm)

2 http://www.sensiblevision.com/en-us/fastaccess/overview.aspx
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El software de reconocimiento facial es autodidacta con el software de sistema
operativo del equipo, en conjunto con la cdmara Web para digitalizar su cara
automaticamente e introduce su contrasefia para Windows®. El software Fast
Access puede aprender a reconocer su cara en diversas condiciones de

iluminacién, con lo que el proceso se va agilizando progresivamente.
4.3 MICROCONTROLADOR.

Un microcontrolador® es un circuito integrado programable, capaz de ejecutar las
ordenes grabadas en su memoria. Estd compuesto de varios bloques funcionales,
los cuales cumplen una tarea especifica. Un microcontrolador incluye en su interior
las tres principales unidades funcionales de una computadora: unidad central de

procesamiento, memoria y periféricos de entrada/salida.

Figura 4. Diagrama fisico del PIC16f883.

REIMCLANP —=[1°1 ™~  28[]=—— RB7ICSPDAT
RADANNULPWUICI2ING. =—[] 2 27 []=— RB&ICSPCLK
RATMANYCIZING. —[] 3 26| | =~— RESANIITIG
RAZIANZVREF-ICVRERICZING —=[] 4 = 25 ] =—— RB4/ANTIPID
RAMANIVREFHCIING —+[] 5 = 24 [ ] =——= REIANNPGMICT ZINZ-
RA&TOCKIC1OUT —[] & o 23[] ~—+ REZIANSPIE
RASANASSICIOUT —=[] 7 o 22[] a—= REVAMIOPICICIZING-
Vss — =[] 8 2 21 = RBOANI2ANT
RATIOSCUCLKIN =—[] 9 E 20[ ] =—— Voo
RAGIOSC2ICLKOUT =—=[]10 o 197 Vs
RCOMIOSOMICKI »—[ 11 o 18[] «—= RCT/RWOT
RCA/T10SUCCP2 -—[]12 17 [ =—+ RCHTXICK
RCZIP1AICCP1 =—=[]13 16[ ] =—= RCHSDO
RCHSCKSCL »—[]14 157 RC4/SDISDA

Fuente: (http://www.dz863.com/datasheet-81306663-PIC16F883_28-40-44-pin-Flash-
based-8-bit-Cmos-Microcontrollers-With-Nanowatt-Technology/)

% http://es.wikipedia.org/wiki/Microcontrolador, www.datasheetcatalog.com, www.microchip.com
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5. METODOLOGIA
5.1 PROYECTO
El proyecto estd constituido por la integracion de dos software e implementacion
de un sistema microcontrolado, que en conjunto realizara el reconocimiento de
imagenes.
5.2 METODO
El Método empleado en la elaboracion de este proyecto es de tipo deductivo, ya
gue se parte de la teoria del procesamiento digital de imagenes para aplicarla a un
sistema embebido utilizado para el control de acceso.
5.3 TECNICAS DE RECOLECCION DE LA INFORMACION
5.3.1 Fuentes Primarias: Observacion directa, con esta se podra evidenciar las
técnicas utilizadas para el procesamiento de imagenes a través del software

Geovision en el toolbox de adquisicion y procesamiento de imagenes.

5.3.2 Fuentes Secundarias: Busqueda bibliografica, investigacion con internet y

asesoria con personal de Geovision.
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6. RESULTADO DE PROYECTO.

En la actualidad los sistemas de seguridad electrénica son vulnerados por
distintos métodos y técnicas, debido a ello se implementan procesos para ampliar
el rango de seguridad y verificacion de los datos analizados para determinar la
apertura, cierre, activacion y desactivacion de mecanismos de alerta y sistemas
auxiliares de prevencion, por tal motivo se ha integrado un sistema de
procesamiento de imagenes con base a patrones biométricos y codificacion de los
datos que interactian integralmente. Este sistema cumple con varias etapas de
seguridad para incrementar el nivel de control de acceso a una area determinada,
permitiendo asi la correcta verificacién de todos los datos, etapa por etapa, en la
figura 5 se observa el diagrama de la integracion y comunicaciéon de los diferentes
sistemas, para el procesamiento biométrico, este proceso no es un proceso lineal

ni secuencial, debido

Figura 5. Estructura integral de comunicacion digital, del sistema de seguridad.
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VIDEO ANALITICA1 [* > SERVIDOR [* > VIDEO ANALITICA 2
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\4
SISTEMA

dl
A"
A 4

MICROCONTROLADO
HYPERTERMINAL

En el proceso de disefio, implementacion y configuracion del sistema de control
acceso, surgieron ciertos tipos de problemas con el funcionamiento del software,
el cual presentaba fallas debido a su incompatibilidad entre los mismos y el

sistema operativo.
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La solucion de dicho problema se llevo a cabo mediante el cambio del sistema
operativo del servidor de Windows8 a Windows7, esto nos generé mejor
estabilidad en el sistema, debido a su compatibilidad con los algoritmos de
procesamiento de imagenes que maneja cada software (Fast Access, Geovision),
orientado al sistema de control de acceso; a su vez nos permitié realizar las
distintas configuraciones para la puesta de funcionamiento de cada software de

manera integral.

Figura 6. Estructura fisica y operativa del sistema.

|
OPERADOR

REMOTO 1 RED LAN O WEB
SERVIDOR
CAMARA USB | @ FAST ACCESS CAMARA IP
[HYPERTERMINAL | — 1
OPERADOR T e
LOCAL ELECTRONICO

Nota: la persona que no esté registrada en la base de datos de Fast Access, no

tendrd acceso al area de control.

La configuracion de este software es para el reconocimiento facial, lo cual le da el
acceso a la persona a cada cuenta de usuario establecida dentro del sistema
operativo, este a su vez debe ser configurado para que inicie al encender el

equipo y active la operacion de Geovision.
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Figura 7. Iniciacion del Proceso de instalacion Fast Access.

ﬁl Instalacién de FastAccess | &=

et

Bienvenido al Asistente de
FastAccess- instalacion de FastAccess

FACIAL RECOGNITION

El Asistente de instaladon le permitira cambiar la manera en
la que las caracteristicas de FastAccess se instalan en su
ordenador o eliminar FastAccess de su ordenador. Haga dick
en Siguente para continuar o en Cancelar para salir del
Asistente de instaladén.

<arzs | siguente > | [ cCancelar

Figura 8. Acuerdo de Licencia Fast Access.

rﬁ Instalacién de FastAccess g
| —
Acuerdo de Licencia para el Usuario Final Fast

Por favor lea lo siguente acuerdo de licenda detenidamente Access"

Sensible Vision, Inc. FastAccess ™ y Fast Access -
Anywhere ™ software de usuario final CONTRATO DE 3
LICENCIAY NUBE CONTRATO DE LICENCIA DE
SERVICIOS

IMPORTANTE-LEA DETENIDAMENTE: Este Contrato de

Licencia de Usuario Final ("EULA") / Nube de Servicios Contrato
de licencia es un acuerdo legal entre usted (ya sea un individuo

o una entidad) v Sensible Vision, Inc. (en adelante Vision 2

Estoy de acuerdo con las condidones del Acuerdo de Licenda
() No estoy de acuerdo con las condiciones del Acuerdo de Licenda

Advanced Installer

<Atrds [ Siguiente > | [ cancelar
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Figura 9. Seleccién de carpeta destino.

Figura 10. Iniciar instalacion.
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Figura 11. Estado de carga instalacion.

ﬂ Instalacién de FastAccess g
—
Instalando FastAccess F as t 3
ACCess
Por favor, espere hasta que el Asistente de instalacion instale FastAccess. Esto
puede durar varios minutos. |
Estado.
[e J
Advanced Installer

< Atrds H Siguiente > l | cancelar |

Nota: Todas las configuraciones de este software se deben realizar bajo criterios
de Windows 7, para que pueda ser estable en el funcionamiento de

reconocimiento facial y bloqueo del sistema.

El usuario de Fast Access esta ligado a una cuenta de usuario en el sistema
operativo, es decir que para cada usuario en Fast Access debe tener una cuenta
personal para establecer la codificacidbn biométrica y alfanumérica, y asi poder

acceder al resto del proceso de control.
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Figura 12. Panel de Control del Sistema operativo.

Ajustar la configuracion del equipo

Verpor  Categoria ¥

. Sistema y seguridad ' Cuentas de usuario y proteccion infantil
Revisar el estado del equipo a @Agregar o quitar cuentas de usuario
Hacer una copia de sequridad del equipo @Com‘igurar el Control parental para todos los
Buscary corregir problemas USUaFios
_ Redes e Internet _Apariencia y personalizacion
l'l Ver el estado y las tareas de red % Cambiar el tema
“&2,  Elegir grupo en el hogary opciones de uso Cambiar fondo de escritorio

compartide Ajustar resolucion de pantalla

Hardware y sonido

Ver dispositivos e impresoras
| Agregar un dispositive

Conectarse a un proyector

Reloj, idioma y region
Cambiar teclados u otros métodos de entrada
Cambiar el idioma para mostrar

Ajustar parametros de configuracion de movilidad de Accesibilidad
uso frecuente Permitir que Windows sugiera parametros de
configuracion
. Programas Optimizar la presentacion visual
: Desinstalar un programa

Figura 13. Configuracion de cuentas de usuario.

Elegir la cuenta que desee cambiar

Romario Illera Q
Administrador
Protegida por contrasefia

Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

;Que es una cuenta de usuario?

Acciones adicionales que se pueden realizar
@ Configurar Control parental

Ir a la pagina principal de Cuentas de usuario
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Figura 14. Configurar la cuenta de Usuario como Administrador.

Dar un nombre a la cuenta y elija un tipo de cuenta

Este nombre aparecerd en la pantalla de inicio de sesidn y en el mend Inicio.
Raul Alexis Parra E

() Usuario estandar
Los usuarios de cuentas estandar pueden usar la mayoria de software y cambiar la configuracion del
sistema que no afectan a otros usuarios ni a la sequridad del equipo.

@ Administrador
Los administradores tienen acceso completo al equipo y pueden hacer los cambios que deseen. Seglin la
configuracion de las notificaciones, es posible que se pida a los administradores que proporcionen su
contrasefia o una confirmacion antes de realizar cambios que puedan afectar a otros usuarios.

Se recomienda proteger todas las cuentas con una contrasefia segura.

;Por qué se recomienda usar una cuenta estandar?

’ Crear cuenta ] ’ Cancelar ]

Figura 15. Cuentas de Usuario creadas.

Elegir la cuenta que desee cambiar

Raul Alexis Parra E
Adrninistrador
Protegida por contrasefia

Romario Illera Q
Adrninistrador
Protegida por contrasefa

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

:Qué es una cuenta de usuaria?

Acciones adicionales que se pueden realizar
@' Configurar Control parental

Ir a la pagina principal de Cuentas de usuaric
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Figura 16. Interfaz grafica de Fast Access.

FastAccess’

Opciones:

?  Aue
[

Buscando rostro...

22 Desativar
" Facedright

Accién Requerida:

FastAccess
Su cara Reconocida!
Accién Requerida;

Comience a introducir sucon

Nota: Después de crear la cuenta de usuario en el sistema operativo, reiniciar el
equipo para enlazar el reconocimiento biométrico de Fast Access (Reconocimiento
Facial), y la clave de seguridad de la cuenta de usuario en el sistema operativo,
con esto se accede a la cuenta personal y la activacion del sistema Geovision. En
la figura 16 se muestra el estado de busqueda del rostro del usuario y en la figura

17 el correcto reconocimiento facial del mismo.
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La instalacion y configuracion de este software Geovision es fundamental para la
aplicacion de video analitica y asi establecer el correcto funcionamiento de una
buena deteccién de reconocimiento de imagenes, que en este caso sera dicho
usuario creado en la base de datos de Fast Access.

Figura 18. Menu de instalacion. (Seleccionar install Geovision Paid Software)

Q GeoUision:

23



Figura 19. Seleccionar el tipo de consola y tecnologia para el &rea de trabajo.

<] V8.5.6.1 install program = - .

C’. GeoVision:

|Install V8.5.6.0 Gy-vij| Setup Type
' Monitor to your PC. Select the setup type that best suits your needs.

Click the type of setup you prefer.

Description
GV-NVR

InstaliShield

oo [ ] [ ]
e 3 & &

Figura 20. Seleccionar la calidad de resolucion del menu del software.

Select Main Panel Rezolution

Pleaze zelect panel rezolution

() 800500 (O 192041200
(O 1024768 () 1280800
(®) 128071024 [Recommended] (O 19201080
(O 16001 200

(O 168071050

ImztallS hield
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Figura 21. Habilita la barra de herramientas en la interfaz grafica del programa.

Select Install Dptions

Please Enable/Dizable options

Add to the Startup
[ Install the Remate Contral

InztallShield

< Back ” Mext > || Cancel

Figura 22. Seleccionar la carpeta de destino de los archivos del programa.

Choose Destination Location

Select folder where setup will install files.

Inztall GeaWision Digital Surveillance System to:

TGNV

InztallShisld

< Back ” Mext » || Cancel
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Figura 23. Seleccionar (Install)

Ready to Install the Program
The wizard iz ready to begin installation.

Click Inztall ko beqin the installation.

If wou want ta review or change any of your installation settings, click Back. Click Cancel to exit
the wizard.

InztallShield

< Back || Install || Cancel

Figura 24. Entorno grafico de Geovision.

Informador de
Fecha, hora y
espacion en el
Disco

Visualizacién
de Camaras.

Selecciofi™ "~
de camaras

L - - =\’ o Protocolos para

é‘) ) (== (=) )

Modos de Visualizacién  Inicio o parada Busqueda de

de matriz de Ca de b registros del
sistema.
Cambio de
Usuario. Configuracién de
Agenda.

configuracién del
sistema
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Figura 25. Configuracion de Camara IP

C® GeoUision:

The Vislan of Secarity

Configuracién de Contrasefia
Inicio
Configuracién de Evento de Registro
——  Configuracidn de reinicio automatico
Contral \ PERS Configuracion del envio de alarmas

Configuracién de Proteccién para el sistema desocupado

Accesorios
Herramientas

Figura 26. Herramientas de configuracion de dispositivos IP

Configurar dispositivo IP |

Direccidn de Servi... | Puerto NO. Cam. Estado Resolucidn de Video Warca .
Agregar Gémara
Escanear camara
Importar témara
Utilidad de
dispositivas 1P
Automatic Setup

Mensaje:
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Figura 27. Seleccionar (Comenzar Scan) para busqueda de dispositivos.

Escanear camara

15000

Figura 28. Dispositivo encontrado en la red.

Escanear camara

GY-y512 192.168.1.4 10000 0013E2020930 GeoVision_GY-¥312
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Figura 29. Clave del dispositivo para entrar a la red.

Yeuillez entrer nom d'utilisateur et mok de passes &4

Figura 30. Adicion de camara.

R =

(3eaVision_GY-V312(Cameral) |_ (3eaVision_GY-V312(Cameral) |_
7 Etreatn il
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Figura 31. Posicionamiento de la camara en la matriz de visualizacion

onfigurar dispositivo TP

Direcidn de Seni Resolusidn de Video
4 1

” Agregar Camara
o

Borrar cémara
Cambiar configuracién

Configurar camara remota

Duplcar Cémara

Tiempo expirada de red

Fotogramas para mantener el bifer de visualizacién en vivo
Registrar el tipo de transmisisn

Configurar G15

Auta Ajuste de DST

Escanear camara

Importar camara

Utilidad de
dispositivos IP

H320:

Cémara 10
Cémara 11 Automatic Setup

Cémara 12
Cémara 13
Cémara 14 REEIEY
Cémara 15
Cémara 16
Cémara 17
Cémara 18
Cémara 19
Cémara 20
Cémara 21
Cémara 22
Cémara 23
Cémara 24
Cémara 25
Cémara 26
Cémara 27
Cémara 28
Cémara 23
Camara 30
Cémara 31
Camara 32

Mensaie:

Figura 32. Conexién exitosa de la camara IP.

C Geovisicn
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Nota: En las configuraciones de todo el sistema, las anteriores figuras fueron
funciones basicas de conexion y configuracion de la red, entre el dispositivo IP y el
software Geovision, cabe precisar que se deben conocer la direccion IP de la red
de trabajo y de cada dispositivo (en este caso la camara IP) para enlazar la
comunicacién; ademas de conocimientos previos sobre redes de datos y

protocolos de comunicacion.

Figura 33. Seleccion de analisis de video basico.

Configuracién de Popup de Cémara
Configuracién de Aplicacién de Contador
Configuracién de Indice/Monitorea de Objeto
Configuracién de Mascara de Privacidad
Configuracion Avanzada de Deteccién de Movimento
Configuracion de Deteccién de Cambio de Escena

Accesorios
Configuracion AfY
Herramientas

v v v viRd~

En la opcion ‘analisis de video’ nos permite configurar la video analitica de
acuerdo a la necesidad y funcionalidad que se requiera. En nuestro caso, el
movimiento en un area determina y el control de las grabaciones de acceso, a su
vez registros de conteo de ingresos y salidas del area determinada, indicando
fechas y horas del evento, ademas contando con un sistema de alarma sonora

gue indica el cambio de la escena predeterminada.
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La comunicacion Servidor — PIC se realizé a través de la programacion en
lenguaje C en el circuito de control y la configuracion del hyperterminal en el
sistema operativo para enlazar dicha comunicacion. Después de haber realizado
ambas programaciones, se implemento un conversor USB a protocolo RS232, por
tal medio de comunicacion se obtuvo las sefiales de voltaje y transmision de

datos del servidor al PIC, y viceversa.

Al ser un sistema integrado de seguridad, fue disefiado e implementado para
evitar posibles vulneraciones y fraudes informaticos, por lo tanto el sistema
microcontrolado necesita no solo de la comunicacion con el hyperterminal, sino
también con un pulso adicional, como refuerzo de seguridad en el sistema; este
pulso se darda por medio de un operador encargado del sistema integrado; el
acceso solo se realizara cuando el microcontrolador reciba las dos sefales de
manera secuencial y ordenada (1.sefial hyperterminal codificada, 2. Sefial pulso
digital).

Figura 34. Nueva conexién al hyperterminal.

T

Archi
NE| z(2

Al

Desconectado [Autodetect.  [Detectar automat [DESPLAZAR — [MAY  [NUM [Capiurar  [Tmprimic
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En la Figura 34. Si iniciamos Hyperterminal creamos una nueva conexion y nos
conectamos. Podemos seguir las siguientes capturas. Los dos cuadros de dialogo
siguientes so6lo aparecen la primera vez que utilizamos Hyperterminal y no tienen

importancia en nuestro caso:

Figura 35. Informacion de la ubicacion global.

Informacion de la ubicacion

Para poder realizar cualquier conexion de teléfono o
médem, Wind 35 [a siouents inl Sde
ubicacién actual
Seleccione el pais o regién en la que se encuentra:
R
Escriba el codigo de ciudad o &rea de su localidad.
Especifique un cédigo de compafiia de teléfonos, si lo necestta
]
Nimero para tener acceso a una linea extema

|
El sistema telefdnico de esta ubicacion usa do por:
® Tonos O Pusos

[ Aceptar | [ Cancelar |

Figura 36. Configuracion de la ubicacién global.

Opciones de teléfono y mcdem

FReglas de mascade

L La Esta muestra las ubicaciones sspecificadas. Seleccione |a
wbicacitn desde la que se estd marcando.

Ubicacionas:
Ubicacién Codigo de drea
@

[ MHuewva... ][ Editar... I E limirias

l Aceptar I I Cancelar ] Aplicar
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Cada vez que utilizamos Hyperterminal nos preguntard por un nombre de
conexion; en este caso le hemos puesto picrs232 pero puede ser otro nombre,
como aparece en la figura 37.

Figura 37. Nombre del sistema.

Descripcion de la conexidn

% Mueva conexdn

Escriba un nombre y efja un icono para la conexion:

Mormbire:;
picrs232 |
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En la siguiente figura, seleccionamos que puerto del PC vamos a utilizar,
evidentemente debemos conectar el cable serie a dicho puerto; si el PC dispone

de un solo puerto serie con toda seguridad serda COM1.

Figura 38. Seleccionar Puesto.

Conectar a

& .

Esciiba datalles del nimero de teléfono que desea mancar:

Fais o regidn: E spaifia [34

e —

Namero de

Conectar usando: | [EEINH ~ |

[ Aceptar | [ cCancelar |

Figura 39. Configuracion de puerto de comunicacion.

Propiedades de COM1

Configuracidn de puerto |
Bits por segundo: | 4800 ~|
Bits de datos: |8 ~|
Paridad: | Ninguno ~|
Bits de parada: |2 ~|
Canitrol de flujo: | =N
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Figura 39 mensaje programado, en el microcontrolador.

PUERTA ACTIVADA

PFORFAVOR FRESIONAR UNA TECLA PARA ACTIVACION 0 DESACTIVACION DEL SISTEHA

Antes de proceder a disefiar el programa se tuvo en cuenta, qué dispositivos de
salida se iban a controlar, en este caso el mecanismo “principal” es un
electroiman, que bloquea la apertura o cierre de una puerta, ademas cuenta con
una sefal de alarma en caso de que el operador de medios observe a través de
Geovision la presencia de una persona no identificada o alguna otra irregularidad.
A continuacion se muestra el entrono grafico del editor de programacion (Figura

40.) y el programa como tal del microcontrolador.

Figura 40. Entorno grafico de software mikroc.

k
E

e R A PN R SRR R SH L S WRNs s . R W Sy - O HaGe U@

=

| e x| ) w0

Py o I
S s

TéaoC PAC 1 PIC wel pace

Recent Projects:

Get started with mikroC PRO for PIC
Mk 3 st crogect

& = e Welcome to mikroC PRO for PIC
| 555 Open Examples Folder. ot
E - @ |-
i
*

ikroC PRO for PIC
o ke BRO o PIC

[ mommrnmepy 1] [ mopa puoss o | | murgsn - (111 moem patg (7] [wnmmon ]

36



Figura 41. Programacion légica del PIC 16F8883

dnicio)

CONFIGURACION DE
PUERTOS Y PINES

|

4

VARIEABLE DE
ENTRADA

o
ESTADO=0

VARIABLE=0

+ VARIABLE=1

ALARMA=1

ALARMA=0

VARIABLE=0
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Figura 42. Montaje del circuito de control en PROTEUS.
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7. CONCLUSIONES

El reconocimiento facial es un campo bastante complejo, que aun sigue en etapa
de investigacion y desarrollo, donde los procesos no estan tan optimizados en un
reconocimiento facial del cien por ciento; en diversas aplicaciones. Logramos
emplear de manera correcta una integracion de dos software para el
reconocimiento facial, regulando el mismo bajo los pardmetros que se deben
tener en cuenta para el control de acceso a una locacién o recinto determinado.
Comprobamos que el software Fast Access cumple con un 95% de certeza a la
hora de reconocer un rostro, puesto que factores como la variacién de luz, gestos
y distancias a la camara, no permiten en ocasiones realizar el reconocimiento
eficazmente, pero acondicionado a factores como: buena iluminacion, distancia
correcta (40cm de la cdmara al rostro), hacen que el reconocimiento sea correcto,
a su vez el programa se realimenta cada vez que realiza cada captura del usuario
para mejorar y agilizar el reconocimiento deseado. En cuanto al software
Geovision logramos configurar su sistema de video analitica, para que opere en

deteccion de movimiento y cambios de escena.

La programacioén en el lenguaje C con los dispositivos de Microchip de familia PIC,
son compatibles estructuralmente y I6gicamente en el manejo de software para
dicha codificacion, lo que nos permiti6 una buena comunicacién entre los
dispositivos a intercomunicar, en nuestro caso el enlace entre el PIC 16F883 vy el

Hyperterminal del servidor.
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8. RECOMENDACIONES

El sistema operativo que se debe aplicar para el correcto funcionamiento de la
integracion de todos los sistemas, es el Windows 7 version Ultimate de 32 bits o
anteriores versiones, estas generan mejor comunicacion y compatibilidad entre los
diferentes software que operan dentro del sistema operativo, se recomienda esto,
en vista de que el sistema operativo Windows 8 de 64bits y 32 bits consumen mas

recursos del servidor en cuanto al hardware y retardan los procesos.

Se recomienda utilizar una Webcam de minimo 3 Mega pixeles en adelante, ya
gue esto nos dara un reconocimiento facial mas optimo y preciso del usuario, y asi

evitar pérdidas de informacion de la captura de imagen.

Se sugiere integrar dispositivos y software externos en comunicacion con el
software Geovision, para elevar el nivel de seguridad e integracion de

automatizacion de sistemas electronicos de seguridad, tales como:

Médulos de entradas y salida digitales para el control de dispositivos electronicos y

eléctricos (camaras, luces, motores, alarmas, sensores, electroimanes).
Software de video analitica para mejorar el analisis de video en areas especificas,

tales como: AS manager (Reconocimiento de placa vehicular con integracién en

sistemas de CCTV y control de acceso).
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